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Sehr geehrte Damen und Herren,

das Bundesamt flir Sicherheit in der Informationstechnik (BSI) warnt seit dem 21.01.2014 vor den
Folgen eines umfangreichen Identitatsdiebstahls, der 16 Millionen E-Mail-Adressen und Passworter
umfasst.

Uber den Diebstahl selbst sind keine weiteren Informationen veréffentlicht worden, allerdings stellt
das BSI einen neuen Dienst zur Verfligung, tber den gepruft werden muss, ob ihre dienstliche E-
Mail-Adresse in den 16 Millionen Datensatzen enthalten ist oder nicht.

Zu erreichen ist der Dienst inklusive Nutzungshinweisen Uber die folgende URL.:
https://www.sicherheitstest.bsi.de

Dieser Vorfall unterstreicht einmal mehr, dass die Mehrfachverwendung von Passwortern und insbe-
sondere in der Kombination von Benutzername und Passwort ein erhebliches Sicherheitsrisiko dar-
stellt, weshalb wir weiterhin dringend von der Wieder- /Mehrfachverwendung abraten.

Da es sich um dienstliche Zugange handelt, sollte klar sein, dass die Passworter nicht auch aulRer-
halb oder privat verwendet werden duirfen.

Alle Mitarbeiter-/innen sind verpflichtet ihre dienstliche E-Mail-Adresse sowie Office- und Funktions-
E-Mail-Adressen unter der oben genannten Internetadresse zu prifen und den vierstelligen Betreff-
Code zu notieren.

Sollte Ihre E-Mail-Adresse vom |dentitatsdiebstahl betroffen sein, setzen Sie sich bitte mit unserer
Hotline 361-6600 kurzfristig in Verbindung

Mit freundlichen GriiRen

im Auftrag

gez. D.Handt
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